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Wiederherstellung von SaaS-
Anwendungen: Wenn der Notfall eintritt

Tagtaglich verlagern Unternehmen wichtige Ablaufein
cloudbasierte Saa$S (Software-as-a-Service)-Anwendungen.
Gleichzeitig konzentrieren sich jedoch auch Cyberkriminelle
verstarkt auf Cloud-Dienste und bringen damit die Unternehmenin
Gefahr

Die meisten Unternehmenverfligen Gberirgendeine Form von Kontinuitats- und
DisasterRecovery (DR-)Plan,2aber diese Pléane Ubersehen oft wichtige SaaS-Daten, die
fur die Aufrechterhaltung oder Wiederherstellung der Betriebsablaufe erforderlich sind
- und stellendamit eine wesentliche Licke im Bereitschaftsniveau der Unternehmen
dar. Selbst erfahrenen|T-Fachleutenist oft nichtklar, dass die Sicherung der Datenin
ihrer eigenen Verantwortungliegt, nichtin derdes SaaS-Anbieters.

SaaS provider’s responsibility Your data — your responsibility

Viruses/malware

Leiderwerdenviele Unternehmen auf die harte Tourlernen missen, dass sie sich nicht
auf SaaS-Anbieterverlassen sollten, wennesumdie Sicherungihrer Daten geht.

Laut Gartnerwird es bis 2022in70 % aller Unternehmen zu Stérungen kommen, weil
verlorene Datenineiner SaaS-Anwendung nicht wiederhergestellt werden kdnnen.3

Nach Angaben der ESG sind die haufigsten Griinde fir Datenverlust Dienstausfalle,
versehentliches Lédschenund externe bdswillige L&éschungen wie Ransomware-
Angriffe (Abbildung 2).

Tatsachlich stellte ESG fest, dassim Jahr 202375 % der Unternehmen von mindestens
einem erfolgreichen Ransomware-Angriff betroffen waren. Von den betroffenen
Organisationengaben 84 % an, einenTeilihrer Daten verlorenzu haben, was zeigt,
dass die Wiederherstellungsfahigkeiten derzeit nicht ausreichen, um die wachsende
Bedrohungzu bekdmpfen.4



Misunderstanding of retention/deletion
policies of service

Zudenweiteren Grinden zahlen Probleme mit Backup-Mechanismenund
Missverstandnisse rund um Aufbewahrungs-/L&schrichtlinien. Dartber hinaus fand
die ESG heraus, dass 81 % der Microsoft Office 365-Nutzer schon einmal Daten
wiederherstellen mussten, jedochnur15 % inderlLage waren, 100 % ihrer Datenzu
retten.®
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Abb. 2: Hauptursachen fiir SaaS-Datenverluste
Wasist die Hauptursache flr Datenverluste inden SaaS-basierten Anwendungen, die lhrUnternehmen
nutzt? (ProzentsatzderBefragten, N=344)

Kritische Daten stets verfligbar

Keepit hat sichdem Schutzvon Dateninder Cloud verschrieben. 2013 begannen
wirmit der Entwicklung einer maf3gefertigten Lésung. Heute stellen wireinen
effizienten, sicheren Dienst bereit, dereine einfache, zuverlassige, kostenginstige
und anbieterneutrale Sicherungund Wiederherstellung von SaaS-Workloads
ermdglicht. Vor der SaaS-Ara konnten Unternehmen oft selbst eine vollstandige
Notfallwiederherstellung durchfihren. Der Umstieg auf die Cloud hatjedoch neue
Komplikationenund Abhangigkeiten mit sich gebracht:

e Fireinevollstdndige Wiederherstellung einer SaaS-Anwendung muss der Tenant
wiederhergestellt und neu mit Daten befulllt werden.

e UminderZwischenzeit die Kontinuitat zu wahren, muss das betroffene Unternehmen
auf seine SaaS-Datenzugreifen kénnen.

Keepitrepliziert zwar nicht die SaaS-Anwendung und alle ihre Funktionalitaten.
Jedochbietet die Losung kontrollierten, komfortablen - und sofortigen - Zugriff

auf die SaaS Datenineinemverwendbaren Format, sodass Unternehmen die
Betriebskontinuitat aufrechterhaltenkdnnen. Zudem gewahrleisten die sicheren
Backups vonKeepit, dass die SaaS-Daten wiederhergestellt werden kénnen, sobald
die Anwendung wieder problemfreilauft.



Was die Cloud verandert hat

Beim On-Premises-Modellhangt die Einhaltung eines Ziels fr

die Wiederherstellungszeit (Recovery Time Objective, RTO)
weitgehend von der Sicherung und Wiederherstellung der Systeme
und derzugehdrigen Kundendaten ab. Im Lauf der Zeit haben
Unternehmen durch Investitionenin entsprechende Hardware-

und Softwarelésungen daflr gesorgt, dass die Anforderungen an
Kontinuitat und Wiederherstellung erfillt werden.

Inder SaaS-Welt sieht die Sache jedoch ganzanders aus. Bei einem Notfall, vondem
SaaS-Anwendungen betroffen sind, hdngt die Aufrechterhaltung der Kontinuitat - und
die Wiederherstellung - vonzwei Faktoren ab:

1. Wievollstédndigund schnell auf die Daten zugegriffen werden kann, unabhangig vom
Zustand der SaaS-Anwendung.

2. Wievollstandigund schnell die Daten wiederhergestellt werden kénnen, wenn die
Anwendung wieder betriebsbereitist.

Damit ein Unternehmen seine DR-Ziele erreichen kann, muss also beides
gewabhrleistet sein:

e DieVerfligbarkeit der Cloud-Daten, fir die weitgehend der Kunde verantwortlichist,
und

o DieVerfugbarkeitder Cloud-Anwendung (z. B. M365), fir die der Anbieterder
Anwendung zustandigist.

Die meisten Unternehmen - also alle, die nicht Gber spezifisches Know-how
und umfangreiche Ressourcenverfligen - kdnnen die Verfligbarkeit von SaaS
Datenamzuverlassigsten und kostengunstigsten gewahrleisten, indem sie die
Datensicherungsdienste eines Drittanbietersin Anspruch nehmen.

Eine allzu haufige Bedrohung: Ransomware

Nehmen wirnun einen fiktiven Ransomware-Vorfall als Beispiel, um den Unterschied
zwischen Zugriff und Wiederherstellung deutlich zu machen und zu zeigen, welche
Schltsselrolle die Keepit Cloud sowohl fir die Wahrung der Geschéaftskontinuitat als
auch eine schnelle und sichere Notfallwiederherstellung spielt. Die verheerendsten
Ransomware-Angriffe verfolgen heute einen zweigleisigen Ansatz, um méglichst viel
Chaos anzurichtenund Druck aufzubauen. Haufig gehen die Angreifer so vor:

e Sievereiteln mithilfe eines kompromittierten Administratorkontos
Wiederherstellungsoptionen (z. B. durch Deaktivieren der Versionierung, Leeren des
Papierkorbs, Léschen/Verschlisseln von Daten).

e SieflUhrendie Ransomware auf einem oder mehreren Endgeraten aus, umlokale
KopienvonDaten zuverschlisseln. Diese Kopien werden anschlieend mit Cloud-
Repositories synchronisiert, sodass auch die Online-Datenverschlisselt und
unzuganglich werden.



Solche Angriffe bedrohen grof3e und kleine Unternehmen weltweit, befeuert von einem
Teufelskreis: Mithilfe der erbeuteten Lésegelderkdnnen die Cyberkriminellenihre
Aktivitaten weiterverstarken®, und so werden die Angriffe immer zahlreicher.¢

Nach Angaben des Weltwirtschaftsforumsist die Cyberkriminalitatinzwischen

die drittgréfte Wirtschaftsmacht der Welt, nurnoch hinterden USAund China.”
Cyberattackentreten daherimmerhaufiger auf. Gartner schatzt, dass bei 99% dieser
Angriffe Backupsund Sicherheitsprodukte ins Visiergenommen werden, da die
Angreiferversuchen, die Verteidigungsfahigkeit von Unternehmen auszuschalten.®

Notfallbei Acme:
Ransomware und Wiederherstellung

~Acme* (das fiktive Unternehmen fur unser Beispiel) ist ein
internationaler IT-Dienstleister mit 6.500 Mitarbeitern. Das
Unternehmen arbeitet mit sensiblen Kundendaten, und sein
Geschafthangt davon ab, dass die vertraulichen Daten sicherund
die Dienste verfugbar bleiben.

Detonation

Aneinem Feiertagswochenende fuhrt ein Angreifer Ransomware in der Acme-
Umgebung aus. Um den Geschaftsbetrieb des Unternehmens lahmzulegen, werden
alle E-Mails verschlisselt. Ineiner Nachricht droht der Angreifer, auch die OneDrive-
Datenzuverschlisseln, falls nichtinnerhalb von 72 Stunden Lésegeld gezahlt wird.

Nachdem der Angriff erkannt wurde, beginnen die Verantwortlichen bei Acme, die
Notfallpléane umzusetzen:

e Derlincident-Response (IR)-Planumfasst Leitlinien fir Geschaftsentscheidungen;
Untersuchung, Eindédmmung und Entscharfung der Bedrohung; regulatorische
und vertragliche Verpflichtungen; interne und externe Kommunikation;
Zusammenarbeit mit den Strafverfolgungsbehdrden etc.

o DerDisaster-Recovery-Plan fokussiert darauf, den Betrieb (z. B. Datenund Dienste)
schnell, sicherund nach Prioritdten geordnet wiederherzustellen.



Schritt1

Schritt 2

Wiederherstellung von Microsoft OneDrive

Der DR-Plan von Acme orientiert sich an der Microsoft-
Dokumentationsseite Wiederherstellung nach einem
Ransomwareangriff in Microsoft 365°. Diese Microsoft-
Dokumentation soll den Kunden vermitteln, welche Maf3nahmen bei
SaaS-Wiederherstellungsszenarien erforderlich sind, im Gegensatz
zu Szenarien fir On-Premises-Anwendungen.

Uberpriifen der Backups

Microsoft erklart: ,Wenn Sie Gber
Offlinesicherungenverfiigen,

kénnen Sie die verschlUsselten Daten
wahrscheinlich wiederherstellen,
nachdem Sie die Ransomware-Nutzlast
(Schadsoftware) aus Ihrer Umgebung
entfernt haben®, und fagt hinzu: ,Wenn
Sie keine Sicherungen haben oder

Ihre Sicherungen ebenfalls von der
Ransomware betroffensind, kdnnen Sie
diesen Schritt Gberspringen.*

ZweiPunkte sind hier fir Acme wichtig:

e Microsoft gewahrleistet nicht
(,wahrscheinlich“), dass eine
Wiederherstellung méglichist.

e BeiAcmeistmansichbewusst, dass
viele Ransomware-Familien auch
Backups infizieren'. Deshalb machen
sich die IT-Mitarbeiterjetzt Sorgen,
obihre Backups betroffen sind.

Deaktivieren von Exchange
ActiveSync und der OneDrive-
Synchronisierung

Um ,das Fortschreitender
Datenverschlisselung zu verhindern®,
empfiehlt Microsoft, ,den
Benutzerzugriff auf die Postfacher
voribergehend zu deaktivieren“ und
die OneDrive-Synchronisierungzu
unterbrechen, um ,lhre Cloud-Daten
vor einer Aktualisierung durch potenziell
infizierte Gerate zu schitzen.”

Mit Keepit:

Keepitist eine dedizierte SaaS-Backup
und Recovery-Ldsung, die durch eine
unabhangige logische Infrastruktur
vollstandig von der Microsoft-
Umgebung getrenntist.

Selbst Angriffe auf das Azure-
Okosystem stellen daher keine
Bedrohung fir die Backups in Keepit
dar, dasie sicherinunsererair-gapped
cloud aufbewahrt werden.

Die beiKeepit gespeicherten Daten
sind komplett unveranderbar -
kénnen also nicht verschlisselt oder
manipuliert werden - und sindimmer
zuganglich, unabhangig vom Zustand
derSaaS-Anwendung.

Mit Keepit:

Da die Backups von Keepit vonder
Microsoft-Umgebung getrenntund
vélligunveranderbarsind, kédnnen
die Kundenjederzeit auf die Daten
zugreifen, unabhangigvonder
Verflgbarkeit der SaaS-Anwendung.
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Fortsetzung

Die IT-Mitarbeitervon Acme sind
sichzwar dberden Sinnund die
Notwendigkeit dieser Maf3nahmen

im Klaren, wissen aberauch, dass

die Deaktivierung von ActiveSync

und der OneDrive-Synchronisierung
die Benutzerdaran hindert, aufihre
Datenzuzugreifen. Und dasist flrviele
Aspekte desIncident-Response-
Plans sehrnachteilig, insbesondere fur
diejenigen, die Kommunikation und
Zusammenarbeit erfordern.

Entfernen der Malware vonden
betroffenen Geraten

Microsoftrat: ,Fihren Sie einen
vollstandigen, aktuellen Antivirus-Scan
auf allen verdachtigen Computern
und Geraten durch, um die Nutzlast zu
erkennenund zu entfernen.” Weiter
heif3t es: ,Vergessen Sie nicht, Gerate
zu Uberprlfen, die Daten oderdie
Ziele zugeordneter Netzlaufwerke
synchronisieren.”

Die IT-Mitarbeitervon Acme

wissen, dassjede Minute Ausfallzeit
ihrem Unternehmen schadet. Sie
wissen aberauch, dass sie diesen
entscheidenden Schritt - derselbst
mit Automatisierungstoolslange
dauernwird - nicht Gberstlrzen
kénnen, ohne Gefahrzulaufen, die
Ransomware erneutinihre Umgebung
einzuschleusen.

Wiederherstellen der Dateien auf
einem bereinigten Computer oder
Gerat

Nachdem die Ransomware entfernt
wurde, ist esjetzt gefahrlos moglich,
,denDateiverlauf ... oderden
Systemschutz... zu verwenden,umzu
versuchen, |hre lokalen Dateienund
Ordnerwiederherzustellen®.

Die Anweisungen von Microsoft
enthaltenjedochzweiwichtige
Vorbehalte:

Fortsetzung

Dieserzeitnahe, sichere und
eingeschrankte Zugriff - realisiert
durch die einzigartige ,Public Links*“-
Funktionalitat von Keepit - sorgt daftr,
dass die Mitarbeiter wichtige Aufgaben
ausflhrenkdédnnen, wahrend die
umfassenderen|R-und
DR-Mafinahmenim Gangsind.'®

Mit Keepit:

Keepitermdglicht es, schonvorder
Wiederherstellung der Anwendung

auf SaaS-Datenzuzugreifen. So

kénnen Unternehmenwéahrend

dieses potenzielllangwierigen
Wiederherstellungsschritts eine gewisse
Kontinuitat aufrechterhalten - undihre
DR-undIR-Plane effizientumsetzen.

Der Zugriff kannsogarim Voraus tber
leistungsstarke APIs geskriptet werden,
was die Wiederherstellung beschleunigt
und die Wahrung der Kontinuitat
erleichtert.

Mit Keepit:

Sobald eine Anwendung wieder
in Betriebist, ermdglicht Keepit
eine schnelleundeinfache
Wiederherstellung der Daten.

Unsere granulare
Wiederherstellungsfunktionalitat figt
sichnahtlosindie Disaster-Recovery-
Plane unserer Kunden ein, und erlaubt
ihnen, kritische Daten aus bestimmten
Zeitraumen fireine schnellere
Wiederherstellung zu priorisierenund so
Ausfallzeiten minimieren.
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e ,Manche Ransomware verschllsselt
oderldscht auch die Backup-
Versionen, sodass Sie den
Dateiverlauf oder den Systemschutz
nichtverwendenkdénnen, um Dateien
wiederherzustellen.”

e ,Wennein Ordnermit OneDrive
synchronisiert wird und Sie nicht
die neueste Version von Windows
verwenden, kannes beider
Verwendung des Dateiverlaufs zu
Einschrankungen kommen.

Zumjetzigen Zeitpunkt hofft Acme
noch, diese Komplikationenvermeiden
zukdénnen.

Wiederherstellen der Dateienin
OneDrive for Business
FlrDateien, die sich mithilfe des
Dateiverlaufs oder Systemschutzes
nicht wiederherstellenlassen, bietet
Microsoft Folgendes an: ,Mitder
Dateiwiederherstellungin OneDrive
forBusiness kdnnen Sie eine gesamte
OneDrive auf einenfriiheren Zeitpunkt
innerhalb derletzten 30 Tage
wiederherstellen.”

Die IT-Mitarbeitervon Acme hatten mit
Einschrankungen gerechnet, doch

das 30-Tage-Fensteristeine
unangenehme Uberraschung. Indiesem
frGhen Stadium derUntersuchung
konnten sie noch nicht feststellen, wann
sichder Angreifererstmals Zugang
zurUmgebungverschafft hat. Esist
demnach gut méglich, dass zumindest
einige Dateien auf einen Zeitpunkt
wiederhergestellt werden mussten, der
vordem 30-Tage-Fensterliegt.

Mit Keepit:

Mitdem 30-Tage-Fensterwird
vorausgesetzt, dass der Microsoft
Tenantirgendwannin diesem Zeitraum
problemfreiundrichtig konfiguriert war.
Was aber, wenn bereits ein Problem mit
dem Tenant bestand oder die Daten
schon kompromittiert waren?

Ineinem Angriffsszenarioist demnach
unklar, ob Gberhaupt Tenant-Daten
verwendet werden kdnnen. Bei Keepit
dagegensind alle gespeicherten Daten
unveranderbarund sofort zuganglich.
Das betroffene Unternehmenkannden
Benutzern Zugriff auf Datenvon jedem
beliebigen Zeitpunktim Backup-Set
ermdglichen - so weit zuriick wie notig.
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Wiederherstellen geléschter
E-Mails

Die Verschllsselung der E-Mails stellt
Acme vor ein grof3es Problem - genau
wie der Angreifer gehofft hatte. Leider
macht Microsoft deutlich, dass eine
Wiederherstellung nicht gewahrleistet
ist. Microsoft schreibt dazu: ,Indem
seltenenFall, dass die Ransomware alle
E-Mailsin einem Postfach geléscht hat,
kénnen Sie die geléschten Elemente
wahrscheinlich wiederherstellen®, und
verweist dann auf weitere Ressourcen.

Erneutes Aktivieren von Exchange
ActiveSync und OneDrive-
Synchronisierung

Nachdemdie Endpunkte und anderen
Gerate bereinigtund die Daten
wiederhergestellt wurden, ,kédnnen Sie
Exchange ActiveSync und OneDrive-
Synchronisierung erneut aktivieren®.
Erst nach der Wiederherstellungund
Synchronisierung - die leicht mehrere
Tagein Anspruchnehmenkann -, kann
das Acme-Team also auf seine Daten
zugreifenund den Normalbetrieb zu

einem gewissen Grad wiederherstellen.

Mit Keepit:

Die BackupsvonKeepit stellen

sicher, dass Unternehmen Daten

auf jedenbeliebigen Zeitpunktund
injedergewlnschten Granularitat
wiederherstellenkdnnen -von
einzelnen Elementen und Postfachern
Uberganze SharePoint-Websites

und OneDrive-Repositories bis hinzu
kompletten Tenants.

Mit Keepit:

Ware Acme ein Keepit-Kunde

gewesen, hatten die Mitarbeiterund
vertrauenswiurdige Dritte die ganze Zeit
Uber Zugriff auf die Daten gehabt. So
hattensie durchgehend eine gewisse
Kontinuitat aufrechterhalten und sowohl
die IR- alsauch DR-MaBnahmenleichter
bewerkstelligen kdnnen.



Die wichtigsten Erkenntnisse

Fur dieses Beispiel wurde Microsoft 365 gewahlt, doch die gleichen
Konzepte gelten auch firandere SaaS-Dienste (z. B. Google
Workspace, Salesforce usw.). Egal, wer Ihr Anbieterist und aus
welchem Grund Sie auf Ihre Daten und Backups zugreifen mussen,
sollten Sie deshalb bedenken:

Q

Auf Datenzugreifen

(d. h., sie lokalisierenund
nutzen) zu kénnenist firein
Unternehmenin derRegel
dringlicher als die vollstandige
Wiederherstellung (d. h.

das Wiedereinspielen der
Datenindie Dienste und

,Wiederherstellung“
bedeutet firden SaaS-
Anbieter, dass erdie
Infrastrukturund die
Anwendung wieder verfligbar
macht - unabhéangig

davon, ob Ihre Daten dann
vorhanden sind oder nicht.

Q

Die
Wiederherstellung
kannleicht Tage,
Wochen odergar
Monate in Anspruch
nehmen.

D“

1
By

T o

Essentiellist die Festlegung

von Prioritaten fur

Benutzer oder Daten, die

zuerst wiederhergestellt

werden missen, um die
Betriebskontinuitat zu
gewahrleisten. Mit granularen,
priorisierten Wiederherstellungen

Anwendungen).

kénnen Unternehmen den Betrieb
wieder aufnehmen, wahrend die
vollstandige Wiederherstellung
nochim Gangeist.

Daherbrauchen Sie unbedingt eine Datenbackup-L&sung, die von der Infrastruktur
des SaaS-Anbietersunabhangigist, BenutzernbeiBedarf sofort Zugriff aufihre Daten
gibt,und eine schnelle, einfache und granulare Wiederherstellung der Datenin einem
brauchbaren Format direktin der Anwendung ermdéglicht.

Risiken minimieren, Notfalle sicher bewaltigen

Um Unternehmenvor Betriebsunterbrechungen aufgrund verlorener oder
unzuganglicher SaaS-Daten zu schitzen, hat Keepit eine dedizierte, anbieterneutrale
SaaS Backup und Recovery-Lésung entwickelt. Eine Lésung, die resilient, sicherund
benutzerfreundlichist - dennwas niitzt Ihnen ein Backup, wenn Sie die gesuchten
Datennicht finden kdnnen oder die Wiederherstellung zu lange dauert?

Zudemistdie Losung von Keepit schnell einsetzbarund bietet eine kalkulierbare All-
Inclusive-Preisstruktur, die keinen Kapitaleinsatz erfordert. Sie kdnnen lhr Backup also
sofortin Betrieb nehmen.

Die Kontinuitat aufrechterhalten

Keepitrepliziert zwar nicht die Anwendung und ihre gesamte Funktionalitat, stellt
abersicher, dass |hre SaaS-Datenimmer sofortundin einemverwendbaren Format
verfligbar sind. So kénnen lhre Mitarbeiter weiterarbeiten, auch wenn Anwendungen
und Dienste noch nicht laufen.



Die Administratoren kdnnenjedem Benutzer einen spezifischen Link zur Verfiigung
stellen, derihmssicheren Zugriff auf alle Daten oder Teile davon (und bei Bedarf auch
auf die Daten eines anderen Benutzers) aus der gesamten Backup-Historie gibt. Dabei
kdnnen die Administratoren auch zusatzliche Sicherheitsmaf3nahmen einbauen, zum
Beispiel den Zugriff nur flreine konfigurierbare Zeitspanne gewahren.

Diese Vorgange kdnnen tUberdie Benutzeroberflache ausgefihrt werden. Fir Disaster
Recovery und andere umfangreiche Maf3nahmen empfehlenwirjedoch, Skripte zu
erstellenund die APl zu verwenden.

Wiederherstellung von einem Backup

Keepit bietet bei der Wiederherstellung eine marktweit einzigartige Effizienz. Um Daten
aus einem Backup wiederherzustellen, suchen Sie einfach die bendtigten Daten oder
navigierenzuihnenundklicken dann auf ,Wiederherstellen®. Daraufhin stehenalle Ihre
Daten mit dem gesamten Verlauf auf einermodernen, webbasierten Benutzeroberflache
zurVerflgung. Diese bietet nicht nur Live-Browsen, sondern auch Vorschau, Download
und Wiederherstellung Ihrer Datenelemente.

Unddaswar’s - weitere Schritte sind nicht erforderlich. Firschnelle und abgestufte
Wiederherstellungsvorgange (z.B. zuerst Geschéaftsleitungund T, dann Betriebsteams,
dann Supportusw.) kdnnen Sie die Datenwiederherstellung zudem Gberunsere API mit
Skripten steuern, was noch mehr Effizienzund Anpassungsmaoglichkeiten bietet.

Diese granulare, nach Prioritdten geordnete Wiederherstellungist entscheidend flr die
Minimierung kostspieliger Ausfallzeiten und die Gewahrleistung einer

nahtlosen Betriebskontinuitat. Unsere Software fugt sich damit nahtlosinlhre
bestehenden Disaster-Recovery-Prozesse und lhren Betriebsablauf ein.
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Take the next step toward protecting your SaaS data
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Uber Keepit

Keepitist die weltweit einzige unabhangige, anbieterneutrale Cloud firden Schutzvon SaaSDaten. Tausende von
Unternehmen weltweit vertrauen auf Keepit, umihre Cloud-Datenzu schitzen und zu verwalten. Fihrende Analysten sind
sich einig: Keepitist die schnellste und sicherste SaaS-L&6sung fur Backups und Wiederherstellungin Unternehmen.
Keepit - dedizierter SaaS-Datenschutz, auf dendie Kunden bauen. Besuchen Sie keepit.com.
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http://keepit.com
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InJanuary 2021, the United States’ Cybersecurity and Infrastructure Security Agency (CISA)warned
of theincreasing threat, in Analysis Raeport (AR21-013A): Strengthening Security Configurations to
Defend Against Attackers Targeting Cloud Services [CISA]

See Only 54% of organizations have a company-wide disasterrecovery planinplace
[Security Magazine]

Gartner, Assuming SaaS Applications Don’t Require Backup Is Dangerous, Nik Simpson &
MichaelHoeck, 5 August 2021

ESG 2023 Ransomware Preparedness: Lighting the way to readiness and mitigation

ESG, Technical Validation, Keepit: Dedicated Data Protection for SaaS Workloads, Kerry Dolan,
October2021

Research from Palo Alto suggests the average ransomin the first half of 2021is $570,000 USD,
anincrease of 171% over the year prior; see Average Ransomware Payment Hits $570,000in H12021

[Dark Reading]

Moschetta, etal.,2023. Cybersecurity in this era of polycrisis (https://www.weforum.org/
agenda/2023/02/cybersecurity in an-era-of-polycrisis/)

Research from Check Pointreports that ransomware incidentsincreased 93% year overyear; see
Ransomware

Allexcerpts fromthis page are as they appearedin October 2021

Tolearn more about this valuable feature—demonstrated with a short tutorial video—see Share data
with a publiclink [Keepit]

Inresponse to these developments, the United Kingdom’s National Cyber Security Centre (NCSC)
updated theirmalware guidance; see Updating our malware & ransomware guidance [NCSC]



